Protege tu empresa,

sin coste, con el
Kit Consulting

Fledorteam

We care about your Aatz






7 claves del Kit Consulting

R Financiado por
KIT CONSULTING MR 1a Union Europea
Juntos hacia un futuro digital ‘ *a * * NextGenerationEU

* Bono digital para invertir en servicios de consultoria.

¢ Para empresas de 10 a 249 empleados.

* Bonos desde 12.000 € hasta 24.000 € a fondo perdido.

* La empresa no adelanta la ayuda, tan solo asume el IVA.

* Los servicios deben ser contratados a asesores digitales adheridos al

programa Kit Consulting.
* Ayudas 100% compatibles con el Kit Digital.

* Plazos de solicitud y fondos muy limitados (por orden de solicitud).
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Categorias de asesoramiento

Entre 10 y menos de 50 empleados 12.000 €

Entre 50 y menos de 100 empleados 18.000 €

Entre 100 y menos de 250 empleados 24.000 €

B @ C

Ventas 360° en Inteligencia
digitales transformacion digital artificial

Procesos de Estrategia y c|bersegur|dad basico
negocio o produccién rendimiento

a0-08

Andlisis de datos Andlisis de datos Ciberseguridad Ciberseguridad
basico avanzado avanzado para certificacion
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Niveles de servicio

El Kit Consulting establece tres niveles para el Servicio de

Asesoramiento en Ciberseguridad:
- Basico (6.000 €)
* Avanzado (6.000 €)

* Preparacion para Certificacion (6.000 €)

Realizar el nivel Basico es obligatorio
para acceder a cualquiera de los otros
dos niveles de Asesoramiento en

Ciberseguridad.
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Asesoramiento en Ciberseguridad Basico

Nuestro equipo técnico llevara a Las acciones incluyen:

cabo una auditoria de los sistemas ) )
» Instalacion de agentes de gestion

informaticos y software de ) ) ) ) L .
En cada puesto de trabajo se implantara un software DLP que registrara el inventario completo de hardware,

seguridad de la empresa. software, vulnerabilidades y control de actualizaciones periddicas.

Si se detectan deficiencias, se L X
» Analisis de credenciales

propondra un plan de ejecucion Se revisara la robustez de las politicas de contrasefias y accesos de usuario.

para corregirlas.

= Analisis de vulnerabilidades
Evaluacién de las soluciones de ciberseguridad con las que cuentan actualmente todos los endpoints,

sistemas de correo electronico y servidores de la empresa.

= Revision de los sistemas de backup y continuidad de negocio
Se analizara si los sistemas de backup cumplen con las mejores practicas para asegurar la resiliencia en caso

de un ataque o fallo técnico.

= Cumplimiento legal

Se evaluaran las medidas para el cumplimiento del RGPD que tiene actualmente implantadas la empresa.
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Asesoramiento en Ciberseguridad Avanzado

Consiste en una auditoria a mayor Las acciones incluyen:

profundidad que el nivel basico, que
= Analisis de los sistemas de acceso a la informacion

incluye el analisis de redes, - - , . e
Evaluaciéon de las politicas de cifrado de datos, conexiones VPN, escritorios virtuales y protocolos de

monitorizacion y formacion al autenticacion multifactor.

equipo profesional.
* Politicas de vigilancia activa

Configuracion de los sistemas necesarios para la monitorizacion de redes, servicios y correo electrénico en la

red empresarial.

* Formacion al equipo profesional
Plan de concienciacién a los empleados para unas buenas practicas de ciberseguridad.
’ : M = Politica de seguridad de la informacion
v Definicion o revision de la politica de seguridad de la informacion aprobada por Direccién.
e
"‘ = Acompaiiamiento en la contratacion de servicios

Para implantar las medidas de proteccién, deteccidon y respuesta mas adecuadas para la empresa.
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Preparacion para Certificacion

En la categoria Preparacion para
Certificacién, se preparara toda la
documentacion para presentar tu
SGSI a la certificacion elegida*
(1S027001 o ENS media-alta, segun
la Guia CCN-STIC 825).
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Las acciones incluyen:

= Revision documental
Politicas de seguridad (informacion, claves, continuidad, incidentes...) y controles de seguridad alineados con

la certificacién elegida.

» Roles y responsabilidades

Definicion de los roles, permisos y jerarquia de seguridad.

* Formacion al equipo profesional

Concienciacién tanto en materia de ciberseguridad como en proteccion de datos.

* Documentacion de procesos

Se analizaran procesos internos como la gestion de incidentes o la firma electronica.

= Analisis del entorno tecnoldgico y servicios

Inventario de hardware, software, redes, sistemas, aplicaciones criticas y servicios de soporte.

*La certificacion debe ser realizada por un organismo independiente y su coste no esta incluido en el Kit Consulting.
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éPor qué mejorar la
ciberseguridad en mi empresa?

Protege tus datos y conocimiento

Evita errores humanos y robos de informacion.

Asegura la continuidad de tu empresa
Tanto operativa como financiera, Espafia es el quinto pais mas afectado a nivel mundial

por ataques informaticos.*

Cumplimiento normativo

Adaptate a la normativa y evita sanciones (LOPDGDD y Directiva NIS2).

Trabaja para la Administracion Publica

EL ENS es obligatorio si deseas trabajar o seguir trabajando con la AAPP.
Transmite confianza a tus clientes

La ISO 27001 es un sello de garantia a nivel internacional y muchas empresas ya lo estan

exigiendo a sus proveedores.

*Fuente: “Espafia asciende al quinto lugar de paises con mas amenazas de ransomware en 2024” Cinco Dias, 17 SEPT 2024.




é¢Como solicitar el Kit Consulting? §g

+ Solicitud online en la sede electronica de red.es.

* Es necesario acceder con el certificado digital de empresa.

* Para la solicitud no es necesario indicar en qué vas a invertir el bono.
+ Gestion rapida y sin aportar documentacion.

* Tras la concesién del bono, dispones de 3 meses para firmar el primer

acuerdo con el asesor digital que elijas.

* Tiempos de espera pueden ser elevados, jpidelo ya!

Tu asesor digital se ocupara de todos
los tramites administrativos para
justificar la ayuda dentro de plazo,

ino tienes que ocuparte de nada!
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& Te ayudamos a solicitar tu Kit Consulting?

Contactanos y te acompanamos en cada fase del proceso

FFledorteam

We care about your Aatza

Madrid

C/ Isabel Colbrand 6, 5°
28050 Madrid

L 913446910

info@edorteam.com

Lleida

Avenida Blondel 11, 6°
25002 Lleida

Y, 973 248 601

edorteam.com

KIT
DIGITAL  «it consuTing

§
& AGENTE DIGITALIZADOR ASESOR DIGITAL
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