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Requisito / Medida

Analisis de riesgos

Documentacion

Autenticacion

Gestion de incidentes

Control de accesos

Auditoria interna

Proteccion de la informacion

Proteccidon contra malware

Continuidad del negocio

Redundancia de sistemas

Formacion

Evaluacion de proveedores

Auditoria externa

Diferencias entre la
Certificacion ENS
nivel medio y alto

ENS nivel medio

Andlisis formal

Politica y plan de
seguridad

2FA en accesos criticos

Registro y notificacion

basica

Roles definidos

Revision anual

Cifrado parcial

Soluciones estandar,
actualizadas
periédicamente

Plan de continuidad con
simulacros

Recomendable en
sistemas criticos

Inicial para personal
clave, actualizada
periédicamente

Recomendable

Cada 2 aios

ENSe,

Esquema Nacional de

Seguridad

ENS nivel alto

Analisis actualizado y
profundo

Procedimientos
completos y evidencias

2FA en todos los
accesos

Protocolos detallados y

trazabilidad

Control reforzado
y separacion de
funciones

Frecuente y con
evidencias

Cifrado obligatorio
en transito y
almacenamiento

Soluciones avanzadas
con analisis proactivo,
comportamiento y

respuestas automaticas

Plan de continuidad
completo y probado

Obligatoria en
componentes
clave (servidores,
comunicaciones,
almacenamiento)

Plan continuo y
documentado

Obligatoria y
contractual

Anual y mas exigente

We care abot

FFiedorteam

¢Por qué importa?

Define el alcance y la
inversion

Determina el grado de
madurez documental
exigido

Reduce el riesgo de
accesos indebidos
accesosindebidos

Facilita la respuesta
eficaz ante
ciberataques

Previene errores y
accesos no autorizados

Requiere mas
seguimiento y pruebas

Protege datos criticos
en todo momento

Minimiza riesgo de
infeccion y propagacion
de amenazas

Garantiza disponibilidad
ante incidentes

Evita caidas y asegura
continuidad ante fallos
fisicos

Mejora la cultura
de seguridad en la
organizacion

Afecta a toda la cadena
de suministro

Mayor control y revisién
continua



