CIBERSEGURIDAD Y RD 43/2021

Nuevas obligaciones
en ciberseguridad
para empresas
esenciales
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Llegan importantes cambios
con el Real Decreto 43/2021

La ciberseguridad,
esencial en 2021

En vigor el Real Decreto 43/2021,
un antes y un después para la
ciberseguridad de muchas empresas

El 27 de enero entrd en vigor el Real Decreto 43/2021 por el
que se desarrolla el Real Decreto-Ley 12/2018, de 7 de sep-
tiembre, de seguridad de las redes y sistemas de informacion.

La aprobacion de esta normativa supone un hito para la ci-
berseguridad de las empresas porque establece importan-
tes cambios para un gran nimero de éstas: Operadores de
Servicios Esenciales y Proveedores de Servicios Digitales.
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¢Por qué se aprueba esta normativa?

Con este Real Decreto se quiere acabar con las politicas de
ciberseguridad insuficientes que todavia encontramos en
muchas empresas, y estd motivado por el crecimiento ex-
ponencial de los ciberataques durante el ultimo afio, apro- \/
vechando la situaciéon pandémica y el auge del teletrabajo y
el comercio electrdnico.

Estos cambios deben
Dicho de otra manera, la normativa quiere impulsar iniciati- llevarse a cabo en unos
vas para que las empresas de servicios esenciales alcancen
un nivel de ciberseguridad adecuado. Se considera que
empresas de servicios esenciales como energéticas, salud,
gestidn de residuos o alimentacién, deben reducir al maxi-
mo sus riesgos de sufrir una ciberincidencia que paralice su de la ciberseguridad de
actividad laboral. las empresas.

plazos de tiempo muy
breves y tienen un alto
impacto en la gobernanza

¢Por qué supone un antes y un después?

Si tu empresa ya disponia de una politica de ciberseguridad rigurosa, seré8 mucho mas facil
adaptarte a la nueva normativa. Por el contrario, si la ciberseguridad en tu empresa siempre ha
sido un tema secundario, hay mucho trabajo por delante:

» Afecta a un gran numero de empresas: los Operadores de Servicios Esenciales y los Pro-
veedores de Servicios Digitales. En la siguiente pdgina hablamos mas en detalle.

» Obliga a estas empresas a designar o contratar un nuevo cargo profesional: el Responsa-
ble de Seguridad de la Informacidn, un perfil con altas exigencias técnicas.

» El profesional designado para el cargo debe desarrollar un plan de ciberseguridad para su
empresa y presentar ante las autoridades la Declaracion de Aplicabilidad.

» Se establece un plazo de tiempo muy limitado para cumplir con estas obligaciones: una
primera fecha limite en abril y una segunda en julio.

FAedorteam




{Qué empresas estan obligadas a cumplir el RD 43/2021? p

Conforme a lo establecido en el articulo 2 del RD 43/2021, las organizaciones obligadas se divi-
den en dos grandes grupos:

1. Operadores de Servicios Esenciales, es decir, empresas que pertenecen a sectores deno-
minados como Infraestructura Critica por La Directiva (UE) 2016/1148 del Parlamento Euro-
peo y del Consejo, de 6 de julio de 2016 (conocida como Directiva NIS).

Los sectores de Infraestructura Critica proporcionan los servicios necesarios para el mante-
nimiento de las funciones sociales bdsicas: salud, seguridad, bienestar social y econdmico
de los ciudadanos, o eficaz funcionamiento de las instituciones del Estado y las Administra-
ciones Publicas.

En la Ley 8/2011, de 28 de abril, por la que se establecen medidas para la proteccion de las
infraestructuras criticas, se establecen cudles son estos sectores de actividad:

» Administracion

» Agua

» Alimentacion

» Energia

» [Espacio Exterior

» Industria Nuclear

» Industria Quimica

» Instalaciones de Investigacion
» Sanidad

» Sistema Financiero y Tributario
» Tecnologias de la Informacion y las Comunicaciones (TIC)

» Transporte

2. Proveedores de Servicios Digitales, especificamente:
» Mercados en linea (plataformas de venta de productos y/o servicios de terceros)
» Motores de busqueda en linea

» Servicios en la nube

Dentro de este segundo grupo, estan exentas las pequefias empresas 0 microempresas (me-
nos de 50 trabajadores o menos de 10 millones de euros de facturacion anual).
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¢Cuales son las obligaciones derivadas del RD 43/2021?

Designar al Responsable de Seguridad de la Infor-
macion o CISO (Chief Information Security Officer)

Esta figura puede ser una persona, entidad u érgano colegia-
do, y se nombrard ante el Ministerio correspondiente (segun
sector de la empresa) como maximo el 27 de abril de 2021.

Ejercera como punto de contacto con la autoridad competente
y supervisara que la empresa cumple con los requisitos de ci-
berseguridad establecidos.

Elaborar la Declaracion de Aplicabilidad

Conforme a lo establecido en el articulo 6 del RD 43/2021, el
CISO debe realizar un documento denominado Declaracién de
Aplicabilidad de las medidas de seguridad de la empresa.

A grandes rasgos, debe incluir:

» Analisis del estado actual de la ciberseguridad de la em-
presa con el fin de identificar carencias y riesgos.

» Reflejar las deficiencias detectadas y como se pretenden
solucionar.

» Desarrollar un plan de seguimiento para verificar que estas

deficiencias se acaben subsanando. s 6

» Establecer planes para la deteccidn, gestioén, recuperacion
y aseguramiento de la continuidad de las operaciones en

caso de ciberincidente.

Firmar y presentar la Declaracion de Aplicabilidad

La Declaracion de Aplicabilidad debe ser firmada por el CISO
y aprobada por la empresa. Finalmente, se presentara ante la
autoridad competente como muy tarde el 27 de julio de 2021.

i Ademas, la Declaracion de Aplicabilidad serd revisable como
T minimo cada 3 afos.
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¢Qué otras funciones realiza un CISO?

Desempefara las funciones recogidas en el articulo 7 del RD 43/2021:

»

»

»

»

»

»

Prevenir y reducir al maximo los efectos de ciberincidencias que pudieran producirse.

Supervisar y desarrollar la aplicacion de las politicas de seguridad, normativas y procedi-
mientos, asi como llevar a cabo controles periédicos de seguridad.

Promover y velar por unas buenas practicas en ciberseguridad dentro de la empresa.

Remitir a la autoridad competente, a través del CSIRT de referencia y sin dilacion indebida,
las notificaciones de incidentes que tengan efectos perturbadores en la prestacion de servi-
cios esenciales.

Actuar como punto de contacto con la autoridad competente en materia de supervision de
los requisitos de seguridad de las redes y sistemas de informacion.

Actuar como punto de contacto especializado para la coordinacion de la gestién de los inci-
dentes con el CSIRT de referencia.

:(Quién deberia ser el CISO de la empresa?

Por la naturaleza y complejidad de sus funciones, recomendamos que el CISO de tu empresa
sea un profesional técnico con conocimientos especializados en seguridad informatica, a po-
der ser contratado especificamente para este cargo o, en todo caso, promocionado tras recibir
la formacidon complementaria que pueda necesitar.

El perfil profesional deberia contar con estas capacidades:

»

»

»

»

Conocimientos informaticos avanzados, a poder ser
con titulacion universitaria en Ingenieria Informatica o
similar.

Conocimientos especializados y experiencia en mate-
ria de ciberseguridad desde los puntos de vista orga-
nizativo, técnico vy juridico.

Capacidad para participar en todas las cuestiones re-
lativas a la seguridad, manteniendo una comunicacion
real y efectiva con la direccion de la empresa.

Capacidad de independencia con respecto a los res-
ponsables de las redes y los sistemas de informacion
de la empresa.
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apoyo para tu CISO ‘

Con nuestro Plan CISO Asesor,
acompanamos a tu empresa en su S’
adaptacion al RD 43/2021

La figura del CISO requiere de altas capacidades y conlleva
importantes responsabilidades. Confia en Edorteam para
guiar y acompanar al futuro CISO de tu empresa: ﬁ
Analisis de situacion / \

-’

» Analizamos el estado actual de la ciberseguridad de

JI\

la empresa.
» ldentificamos posibles riesgos y amenazas. \/
» Asesoramos a la direccion para designar al CISO de

la empresa.

En Edorteam cuentas a la
vez con un departamento
legal y un departamento
informatico especialista
en soluciones de

Definicion de objetivos

» Trabajamos codo con codo con el CISO en la elabo-
racion de un Plan de Ciberseguridad para la empresa.

o o o ciberseguridad.
» Definimos los objetivos estratégicos a alcanzar en
materia de ciberseguridad y como solucionarlos.
Acciones de mejora \/

El servicio es integral:
no solo identificamos
las mejoras a realizar,
también nos encargamos
de su implantacion en la
empresa.
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» En caso de necesitar soluciones software para mejo-
rar la ciberseguridad de la empresa, nos encargamos
de su implantaciéon en todos los equipos informaticos.

» Formamos en su uso a tus profesionales, promovien-
do unas buenas practicas en ciberseguridad.

Apoyo y seguimiento

» Asesoramos a tu CISO en la presentacion de la Decla-

racion de Aplicabilidad. En el sector desde 1992,
» Supervisamos la eficacia de las medidas aplicadas. una sélida experiencia
» Mantendremos contacto directo para resolver inci- y conocimiento
dentes técnicos o de seguridad digital. especializado nos avalan.
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(Empezamos?
Adapta tu empresa
a la nueva normativa

Contactanos en
www.edorteam.com k
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