edorteam DLP

Blinda tu empresa
contra la fuga de
informacion

Fledorteam

We care alvufyour data



Proteccion desde dentro: la primera linea de defensa

¢ Sabias que la mayoria de los ciberincidentes en las empresas se producen internamente?
Nadie pone en duda la necesidad de soluciones software para protegerse de atacantes externos, pero ¢ por qué nos olvidamos de la

gestidon de riesgos internos de ciberseguridad?

Erull

J

Un trabajador adjunta un archivo Un trabajador cae en un intento
con datos personales de un de phishing y, sin darse cuenta,
cliente y lo envia por error al revela credenciales criticas para
destinatario equivocado. la empresa.

A
Un trabajador roba informacion
confidencial en un dispositivo

extraible USB porque esta
descontento en la empresa.

]

Un trabajador descarga
aplicaciones no autorizadas en su
dispositivo de trabajo,
introduciendo asi malware en la
red empresarial.



¢Qué es Edorteam DLP?

Edorteam DLP es una solucion SaaS para prevenir brechas de
seguridad de origen interno, como fugas o robos de informacion.

La aplicacion previene la pérdida de datos causada por errores
humanos o actos maliciosos, gracias a sus funciones de:

= Supervision
= Deteccion

= Respuesta

Fledorteam



— SUPERVISA

= Registra quién accede, crea, elimina o modifica ficheros en
todo momento.

= Monitoriza la navegacion por internet, también en modo privado.
= Programa la toma periddica de capturas de pantalla.

= Calcula el tiempo de uso de las aplicaciones y la ausencia de
actividad.

= Obtén informes estadisticos por usuario, departamento y
aplicaciones.

P edorteam




edorteam DLP Edorteam Oficina  Gestionado por Edor Team Soft S.L.

Discovery

Politicas DLP
1]

Informes

03

Parametros
generales

o4

Discovery

Red empresarial
De un vistazo
Buscar equipo

DATASERVER
ETSEGURIDAD-SVR
LAPTOP-MARIA
OFFICEONLINESVR
PC-ANNA
PC-APONS
PC-BLANCA
PC-CARLES
PC-CARME

PC-DAN

PC-DEMOS

PC-IAN

PC-MARC
PC-MARCGARRAY

PC-PEIXERA

eoe LAPTOP-MARIA
£ configuracién >
W Auditorfa del sistema 2
i= Logs de acceso @2

Monitorizacion
@ ACTIVA
> 09/10/2023 13:53:54

Ultimo reinicio
13 dfas
26/09/2023 09:20:56

Especificaciones técnicas

Intel(R) Core(TM) i3-7130U CPU @ 2.70GHz,
8GB RAM

Microsoft Windows 10 Home (SO de 64 bits)
Dominio: EDORTEAM

Sesion iniciada: LAPTOP-MARIA\Marfa
Antivirus: Kaspersky Endpoint Security para
Windows

Fecha de instalacion: 29/03/2023 10:21:47
Version: 51.26.5

Configuracién

Resumen  Apjicaciones  Ficheros Internet Supervision

Monitorizacion del dispositivo

@ ACTIVA
Se estd monitorizando la actividad del equipo.

Configuracioén actual

Hay 1 aplicacion configurada

Hay 4 carpetas configuradas
Monitorizacion de internet configurada.
Control de presencia configurado.

Capturas de pantalla activas.

00000

@ Todo sincronizado

Detener monitorizacion [][]

“

(= Ayuda

L]

oficina@edorteam.com



edorteam DLP

Informes
Discovery
Filtrar por equipo
ré Todos
Politicas DLP
A
h Nivel de riesgo
Informes
Parametros ‘
generales
Productividad

d

Datos sensibles

o4

Edorteam Oficina

Filtrar por periodo

X v ‘le’ IFecha personalizada v

()

65%

Relacion de los datos sensibles que
maneja el usuario y su severidad
respecto al total.

78%

Relacion de tiempo empleado en
aplicaciones de productividad.

Niveles de Riesgo

Gestionado por Edor Team Soft S.L.

Desde oo/10/2023 @ Hasta
Tipo de datos personales
Teléfono
NIE
DNI
tarjeta de crédito

99/18/2023

Intérval
=] (ene'h\:)ar:s)

email

CIF

1

(3 Ayuda  oficina@edorteam.com

Aplicar filtros Vv

[ Desconocido [__] Ofimdtica Empresa | ] Correo [ ] Internet | | Comunicaciones [ Programacion
[ Redes Sociales Escritorio remoto
20.000
18.000
16.000
14.000

12.000

10.000

8000

6000

4000

2000

0 S = —

07h - 08h 08h - 09h 09h - 10h 10h - 11h 11h-12h 12h - 13h 13h - 14h

»



Accesos de Empresa de 09h - 10h

PC

PC-BLANCA

PC-BLANCA

PC-CARME

PC-DAN

ACER-FERNANDO

ERIC-PC

PC-MARC

PC-BLANCA

ERIC-PC

ERIC-PC

ERIC-PC

PC-CARLES

PC-BLANCA

PC-IAN

ERIC-PC

PC-IAN

Name
Internet
inicio.exe
Internet
inicio.exe
Internet
inicio.exe
inicio.exe
Internet
Internet
Internet
explorer.exe
Internet
inicio.exe
explorerexe
inicio.exe

explorer.exe

Window

et legal - google chrome

igest 6-edor team soft, s.l...

et legal - google chrome

igest 6-edor team soft, s.l...
gestion integral - google chro...
igest 6-edor team soft, s.l...
igest 6-edor team soft, s.l...

et documental - google chrome

et documental y 5 paginas més ...

et documental y 6 paginas mas ...

edorteam dip
et legal - google chrome

- [factura pdf]

c\users\ian.edorteam\desktop\...

igest

c:\users\ian.edorteam\desktop\...

Time

54m 11s

10m 28s

9m 44s

7m 35s

7m 15s

2m 55s

m 9s

50s




Informes de monitorizacion

Informe de aplicaciones

Filtros de la consulta

Informe de flcheros

Informe de paginas web visitadas

Informe de cifrados

Proceso gutiook

Informe de portapapeles

Control de presencia

Capturas de pantalla

Equipo  ERIC-PC v Fecha: 09/10/2023 v
Usuario gric v Ventana
A
SN v d
Consultar Maximizar Descargar
-
Ol SEAESE

2 QL@ hEE LG X B &
T, : o - scwnmoo B XS .
09/10/2023 11:33:53 - outlook - abriendo - outlook

goooDe




DETECTA —

= |dentifica y clasifica archivos que contengan datos
sensibles en cualquier equipo.

= Establece contrasenas para abrir ciertos programas o
archivos.

= Detecta archivos transferidos a unidades de
almacenamiento extraible.

= Revisa, de un vistazo, si hay equipos sin actualizar y otras
incidencias.

Fledorteam



edorteam DLP Edorteam Oficina Gestionado por Edor Team Soft S.L.

Discovery

Politicas DLP
b

Informes

-~

Parametros
generales

S

Discovery

Red empresarial
De un vistazo
Buscar equipo

DATASERVER
ETSEGURIDAD-SVR
LAPTOP-MARIA
OFFICEONLINESVR
PC-ANNA
PC-APONS
PC-BLANCA
PC-CARLES
PC-CARME

PC-DAN

PC-DEMOS

PC-IAN

PC-MARC
PC-MARCGARRAY

PC-PEIXERA

De un vistazo

Uso de la aplicacion

EQUIPOS
SERVIDORES DE SOBREMESA
OCUPACION LICENCIAS
CLOUD (GB) USADAS

328 3

CONFIGURACION ERRONEA

PORTATILES

LIMITE DE
LICENCIAS

©0

-
Sistemas operativos

Microsoft Windows 11 Pro (10)

Microsoft Windows Server 2022 Standard (2)
Microsoft Windows 10 Pro (15)

Microsoft Windows 10 Home (3)

Microsoft Windows Server 2019 Standard (2)
Microsoft Windows 10 Enterprise (1)

(=) Ayuda

Octubre 2023 v

Antivirus

Kaspersky Endpoint Security para Windows, Norton Security
Ultra (1)

Kaspersky Endpoint Security para Windows (22)
Informacion no disponible (SO servidor) (4)

Windows Defender, Kaspersky Endpoint Security para
Windows (2)

Windows Defender (3)

Ninguno activo (1)

Algunos equipos no tienen las DNS correctamente conflguradas. EI DNS primario deberfa ser la IP del controlador de dominio (tal vez 192.168.1.11 0 192.168.190.2 o

192168116 0 192.1681.22)

ETSEGURIDAD-SVR estd conectado al dominio VILADEFOIX y tiene DNS: 91.126.225.225 - 8.8.8.8 - 1.1.1.1 (en HPE Ethernet 1Gb 4-port 331i Adapter #3)

OFFICEONLINESVR esta conectado al dominio EDORTEAM y tiene DNS: 8.8.8.8 - 1.1.11 (en Intel(R) 82574L Gigabit Network Connection)

PC-XVILLAS estd conectado al dominio local.edorteam.com y tiene DNS: 1.1.1.1 - 192.168.11 (en Realtek PCle GbE Family Controller)

EQUIPOS NO ACTUALIZADOS

ACER-ROGER (Microsoft Windows 11 Pro 10.0.22621)

DELL-ROGER (Microsoft Windows 11 Pro 10.0.22000)

OFFICEONLINESVR (Microsoft Windows Server 2019 Standard 10.0.17763)
PC-CARME (Microsoft Windows 11 Pro 10.0.22621)

PC-GENIS (Microsoft Windows 10 Pro 10.0.19045)

WEBSVR-1 (Microsoft Windows Server 2019 Standard 10.0.17763)

Analisis de datos

oflcina@edorteam.com



Informes de monitorizacion

Informe de aplicaciones

Filtros de la consuita

Informe de ficheros

Informe de paginas web visitadas

Informe de cifrados

Informe de portapapeles

Control de presencia

Capturas de pantalla

Equipo v Fecha: del al
Usuario
SN G,

Consultar Exportar
EDORTEAM\carme PC-CARME 09/10/2023 13:20:06  Texto
EDORTEAM\carme PC-CARME 09/10/202313:18:12  Texto
EDORTEAM\carme PC-CARME 09/10/202313:18:02  Texto
EDORTEAM\marc PC-MARC 09/10/202313:16:39  Texto
EDORTEAM\apons PC-APONS 09/10/2023 13:15:22  Texto
EDORTEAM\apons PC-APONS 09/10/202313:15:22  Imagen
EDORTEAM\mgarray PC-MARCGARRAY 09/10/202313:13:54  Texto
EDORTEAM\anna PC-ANNA 09/10/202313:12:113  Texto
ACER-FERNANDO\Fernando ACER-FERNANDO 09/10/202313:11:07  Texto
EDORTEAM\carme PC-CARME 09/10/2023 13:10:42  Texto
LAPTOP-MARIA\Maria LAPTOP-MARIA 09/10/2023 13:09:58 Texto email
EDORTEAM\dan-bee PC-DAN 09/10/202313:09:32  Texto
ACER-FERNANDO\Fernando ACER-FERNANDO  09/10/202313:08:38 Texto
EDORTEAM\xavi PC-XAVIER 09/10/202313:08:31  Texto email
LAPTOP-MARIA\Maria LAPTOP-MARIA 09/10/2023 13:06:58 Texto email
LAPTOP-MARIA\Maria LAPTOP-MARIA 09/10/2023 13:06:54 Texto email
EDORTEAM\mgarray PC-MARCGARRAY 09/10/202313:06:51 Texto
LAPTOP-MARIA\Maria LAPTOP-MARIA 09/10/202313:06:42  Texto Teléfono
LAPTOP-MARIA\Maria LAPTOP-MARIA 09/10/2023 13:06:38  Texto Teléfono
EDORTEAM\carme PC-CARME 09/10/2023 13:04:26  Texto
EDORTEAM\ccabases PC-CARLES 09/10/2023 13:04:54 Texto
EDORTEAM\carme PC-CARME 09/10/202313:03:41  Texto email
LAPTOP-MARIA\Maria LAPTOP-MARIA 09/10/202313:03:10  Texto email
LAPTOP-MARIA\Maria LAPTOP-MARIA 09/10/202313:03:02 Texto email
LAPTOP-MARIA\Maria LAPTOP-MARIA 09/10/202313:02:53 Texto Teléfono
LAPTOP-MARIA\Maria LAPTOP-MARIA 09/10/202313:02:47 Texto Teléfono
EDORTEAM\carme PC-CARME 09/10/202313:03:13  Texto
EDORTEAM\carme PC-CARME 09/10/2023 13:02:46  Texto
EDORTEAM\carme PC-CARME 09/10/2023 13:02:05 Texto
EDORTEAM\carme PC-CARME 09/10/202313:01:41  Texto




Configurar alertas
Usuario interactivo (pop-up)

Permitir desbloquear con contrasefia de usuario

Permitir desbloquear con contrasefia de administrador

Avisar por email o SMS a:
Contacto

[J Eric (eric@edorteam.com)

Eric (+34616129631)

dar Guardar cambios v/




i &v
- .
12V

g\ ;@u

£l «— RESPONDE

= Avisa al usuario de que esta manejando informacion sensible.

= Bloquea el acceso a informacion sensible ante determinados
eventos configurables.

= Recibe notificaciones e-mail y/o SMS ante determinados
eventos configurables.

= Toma decisiones desde la nube, dentro o fuera de la red
empresarial.




edortear
@4 DLP

jAtencion! Estas tratando informacion sensible
Fichero afectado:  dlp 50 DNI.txt
~+ ;Por qué estoy visualizando este aviso?

Si crees que puede tratarse de un falso positivo o si tienes alguna pregunta al
respecto, envia un mensaje al responsable de seguridad:

Escribir mensaje

oo

pendientess

\(’:lngﬁb&:

i 14116
S ) (B0 09/10/2023 2}



edorteam DLP Edorteam Oficina Gestionado por Edor Team Soft S.L. (= Ayuda oficina@edorteam.com

Politicas DLP Afadir + X @ Todo sincronizado
Discovery B .
Condicién Severidad Accién Aviso Ambito
.® Si el nuimero de ficheros por minuto procesados es igual o mayor de: 50
Politicas DLP o bien: Todos
Usuario, Eric (SMS los
ﬁ Si el volumen de ficheros por minuto procesados es igual o mayor de: 55 MB Nivel2 v Bloguear ficheros v suario, Eric (SMS) equipos
Informes
Todos
Si el horario es: El fin de semana, de 00:00 a 00:00 u . los
Q Si el numero de ficheros por minuto procesados es igual o mayor de: 1 Nivel5 v Bloquear equipo v SUa equipos
Parametros
generales

Si hay 50 o0 mds DNL.

o bien: Todos
Usuario o
Si hay 50 o méds CIF. Nivel5 v Bloquear ficheros v ! equipos
Todos
. Usuario, Eric (email), los
Sihay 2 o mas DNI. Nivel 1 Bloguear ficheros v  Eric (SMS) equipos



Condiciones de la nueva politica DLP
Si se cumplen TODAS las siguientes condiciones:

Fichero o portapapeles contiene

- -Selecciona una condicion-
Fichero o portapapeles contiene
La aplicacion es
La ventana contiene (titulo)
Horario es
Numero de ficheros/minuto procesados mayor gue
MB/minuto procesados mayor que
Destino es USB
Destino es carpeta con nombre

dar Guardar cambios v/




Y ademas...

Edorteam DLP incluye herramientas imprescindibles para el dia
a dia del equipo profesional:

= Aplicacion de registro horario segura y eficaz.

= Aplicacion de cifrado AES 256 para archivos, carpetas y
unidades USB.

Fledorteam




cPor qué implantar un DLP?

= Proteccion y seguridad

Edorteam DLP previene y controla
las brechas de seguridad internas,
tanto accidentales (como errores
humanos o infeccion por malware)
como malintencionadas (hurtos de
informacion).

Resulta un aliado imprescindible para
proteger la informacién que custodia tu
organizacion, especialmente los
archivos que contienen datos
sensibles o confidenciales.

Fledorteam

= Cumplimiento normativo

Implanta facilmente medidas de
seguridad técnicas exigidas por el
articulo 32 del RGPD, lo que evitara
crisis de reputacion y potenciales
sanciones.

Ademas, el software facilita la
gestion de la ciberseguridad
empresarial al incluir funciones
requeridas por el ENS y la Norma ISO
27001.

= Control y productividad

Mejora los procesos y la productividad
de tu empresa gracias al registro de
actividad de los trabajadores y la
posibilidad de limitar las funciones que
pueden realizar en sus dispositivos,
como impedir el acceso a
determinados ficheros o recibir
notificaciones.

Edorteam DLP es fundamental para el
control del teletrabajo.




. Quieres verlo en accion?

Abre esta video-demostracion en
Youtube y acompafnanos en este edorteam DLP
recorrido por todas sus funciones.

Data Loss Preventio
Prevencion de Pérd
de Datos |

Ver video

Fledorteam


https://www.youtube.com/watch?v=3hEVHtBj_b4&t=790s
https://www.youtube.com/watch?v=3hEVHtBj_b4&t=790s

I-ledorteam

We care about your dalz

Lleida

Av. Madrid 38, 2°-22
25002 Lleida

L, 973 248 601

= info@edorteam.com

R COMPLIANCE
ASSOCIATION

ORGANIZACON

ASOCIADA

PYME INNOVADORA

Madrid

C/ Isabel Colbrand 6, 5°
28050 Madrid

L 91344 6910

edorteam.com
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