Tu canal de
denuncias anonimas
como exige la ley

* Plataforma cloud de facil uso y gestion
* Garantiza la confidencialidad del denunciante
* Seguimiento 100% andnimo via cédigo

» Seguro y de acceso publico

\lZ canal de

denuncias
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(Qué es y para qué sirve
tener un canal de
denuncias?

Es una herramienta de

o
autocontrol desde donde g’
denunciar hechos delictivos
o malas practicas que se "

sucedan en la empresa

La funcidon de un canal de denuncias es proteger a las per-
sonas que trabajan en una organizacion o estan relaciona-
das con ella laboralmente.

En cualquier organizacion publica o privada, los propios
trabajadores son los primeros testigos de posibles malas
practicas, ya sea por parte de sus compafieros o de sus res-
ponsables. Por ejemplo, son motivos de denuncia:

» Practicas de corrupciéon en un departamento.

» Situacidn de abuso o discriminacion sexual desde un
superior a un empleado, o entre empleados.

» Violacién de protocolos de tratamiento de residuos por
parte de un compafero de trabajo.

En caso de detectar un
perjuicio para el interés
publico o cualquier
practica que incumpla el
plan de Compliance, debe
denunciarse.

En el canal de denuncias de tu empresa, también deben poder denunciar personas externas a
ésta, como candidatos a puestos de trabajo, colaboradores autdonomos o proveedores, ya que
estos podrian ser victimas de un proceso fraudulento de seleccion de personal u obligados a
trabajar como falsos auténomos, entre muchas otras situaciones.

Frena a tiempo actividades que danarian tu reputacion

El canal de denuncias es una parte fundamental del Compliance de cualquier empresa. Si
tus trabajadores y colaboradores disponen de una herramienta segura y confidencial para
comunicar malas practicas, detectaras y frenaras a tiempo actividades que ponen en
peligro el buen funcionamiento y reputacion de tu empresa.
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(Qué requisitos debe cumplir cualquier
canal de denuncias?

Como es ldgico, lo mas importante es preservar el anonimato de la persona denunciante. Todo
el proceso puede tratarse de manera interna y confidencial hasta su resolucion, pero se debe
contar con medidas que garanticen su integridad. Estos son los requisitos que debe cumplir
todo canal de denuncias:

»

»

»

»

»

»
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La denuncia debe poder ser anénima, y en caso que el denunciante decida identificarse,
se debe garantizar su confidencialidad durante el proceso.

Hay que designar a una persona, interna o externa,
como responsable del canal de denuncias.

La persona responsable debe dar acuse de recibo de »
las denuncias interpuestas, como méximo tras 7 dias La funcion de un canal de
desde la recepcion. denuncias es proteger a

Debe ofrecer medidas de proteccién y apoyo a los las personas gue.tfabalan
denunciantes. €n una organizacion o

Finalmente, se debe responder a la denuncia en un estan relacionadas con
plazo méximo de 3 meses desde la emisién del acuse ella laboralmente, por eso
de recibo. el requisito principal es la

El acceso debe ser externo a la red corporativa porque  Privacidad y la seguridad.
no es solo una herramienta para el personal interno,

pero a su vez debe contar con las medidas necesarias

para evitar brechas de seguridad.




;Esta mi empresa obligada
a tener un canal de denuncias?

Si tiene al menos 50 trabajadores, esta obligada

La nueva normativa la establece la Ley 2/2023, de 20 de febrero, reguladora de la proteccion
de las personas que informen sobre infracciones normativas y de lucha contra la corrupcion.

» Cualquier empresa publica y privada con 50 o mas trabajadores

Todas las entidades publicas y las entidades privadas de 50 o mas trabajadores de-
ben tener un canal de denuncias.

» Entidades publicas con menos de 50 trabajadores

Las entidades publicas de menos de 50 trabajadores estdn obligadas a tener igual-
mente un canal de denuncias, siempre y cuando no pertenezcan a municipios de
menos de 10.000 habitantes.

b |

» Empresas afectadas por la LPBC

C

Todas las empresas afectadas por la Ley de Blanqueo de Capitales (LPBC) estan obli-
gadas a tener un canal de denuncias como medida de control, independientemente
del niumero de trabajadores.

» Empresas con un plan de Compliance

L I W Todas las empresas con un plan de Compliance estan obligadas a contar con un
canal de denuncias como medida de control, independientemente del nimero de
trabajadores. En este caso es suficiente con un canal interno, solo para el personal.

e

¢Cual es el plazo para adaptarse

a la Ley 2/2023? \/
La Ley 2/2023, publicada en el BOE el 21 de febre- En el caso de las empresas
ro de 2023, establece un plazo de tres meses para afectadas por la ley de

q'ue las entidades o.bllgadas implementen o ajusten su Proteccién de Datos, el
sistema de denuncias en caso de que no cumpla con R

las exigencias legales. Este plazo comenzara a contar canal de denuncias se
desde la entrada en vigor de la norma, 20 dias a partir recomienda como medida
de su publicacién en el BOE. de control.
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Tu canal de denuncias online A ! =

100% confidencial

Con Edorteam pondras en marcha
un canal de denuncias en la nube
totalmente seguro y confidencial

do los acuses de recibo y respuestas a los usuarios. Todo
ello sin que el responsable del canal conozca la identidad
del denunciante (a no ser que éste decida revelarla).

El Canal de Denuncias de Edorteam es una aplicacién cloud
qgue incorpora todas las medidas de seguridad, trazabili-
dad y herramientas para tramitar las denuncias, incluyen-

g

\lz
Goalse.; | Bledorteam

Powered by:

Eedorteam

Te damos la bienvenida a nuestro Canal de Denuncias online

Nueva denuncia ‘ Consultar denuncia

Este es un canal para denunciar cualquier irregularidad recibida por algin miembro de
nuestra empresa. Si lo deseas, puedes interponer una denunciad ef orma 100% anénima y
confidencial, y consultars ue stado medianteu n cédigo de seguimientoy contrasefia que te
facilitaremos al finalizar el proceso.

Cumple con todos los requisitos exigidos por ley
» Aplicacién cloud accesible tanto para personas
internas como externas a la empresa.

» El sistema garantiza el anonimato del denunciante si
éste no desea identificarse.

» Emite acuses de recibo con valor probatorio judicial.

» Equipado con las medidas de seguridad necesarias
para evitar brechas de seguridad.
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Canal de comunicacion sencillo y usable

» Cualquier persona puede interponer una denuncia
facilmente, siguiendo unos sencillos pasos.

» Permite indicar a qué sede, centro y/o
departamento va dirigida la denuncia. Se pueden
afiadir otros campos segun tus necesidades.

» Junto con la denuncia, se pueden adjuntar
imdgenes y documentos probatorios de los
hechos.

» Se puede configurar en varios idiomas y
personalizar con tu logo y colores corporativos.

4

Personalizamos la
aplicacion a la identidad
corporativa de tu empresa
y puede configurarse en
varios idiomas.

Interponer una nueva denuncia Fovere I edorteam
Selecciona el centro de la denuncia:
‘ Delegacion principal v ‘
% Selecciona una categoria de la denuncia:
-, ‘ Competencia v ‘
0“‘
e
' \lz
Enlitis |
: Gnalde.s | Eiedorteam
'
Interponer una nueva denuncia Forerear P edlorteam
QG
S Asunto de la denuncia

Descripcion de los hechos

+ Adjuntar documentacion ,1, Iniciar subida X Eliminar adjuntos
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7 Gonuncias | ledorteam

Consultar estado de una denuncia Foeeat Pl ecdorteam

Introduce el codigo de seguimiento de la denuncia

Introduce la palabra clave de seguridad

‘ ‘ Q. Consultar

Volver al inicio

Seguridad en el seguimiento de la denuncia

» Tras interponer la denuncia, se facilitara al usuario
un codigo de seguimiento y clave de seguridad.

» Cada usuario puede comprobar el estado de su
denuncia introduciendo ese cddigo y clave unicos.

» Este sistema permite al denunciante seguir su
denuncia sin facilitar ningun dato de contacto,
protegiendo a la vez su confidencialidad y el
contenido de la denuncia de personas ajenas.

1/
7 Gemincias | [ledorteam

. Powered by:
Consultar estado de una denuncia Eedorteam
Informacién de la denuncia Contrato irregular con un proveedor
Id:
Enviado por: Sin identificar Fecha: 31/08/2110:56
Inicio: 31/08/2110:56
Estado: Finalizada Sin identificar Lorem ipsum dolor sit amet, consectetuer adipiscing elit, sed diam
nonummy nibh euismod tincidunt ut laoreet dolore magna aliquam erat volutpat. Ut wisi
Categoria: Contratacién pubica enim ad minim veniam, quis nostrud exerci tation ullamcorper suscipit lobortis nisl ut
o
seguim... .docx
El hilo de mensajes entre denunciante y
strador Fecha: 31/08/2110:56

responsable del canal queda documentado

dolor sit amet, consectetuer adipiscing elit, sed diam
cidunt ut laoreet dolore magna aliquam erat volutpat. Ut wisi

» EI I’eSponsa ble del Canal responde a Ia denLInC|a y s nostrud exerci tation ullamcorper suscipit lobortis nisl ut
entabla un hilo de mensajes con el denunciante.

» Ambas partes pueden anadir mensajes y adjuntar
nueva documentacion si se requiere.

» Toda la conversacion queda debidamente
documentada registrando la fecha y la hora.
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Ahorra tiempo gracias a las notificaciones por e-mail

La persona responsable del canal recibira una notificacion por e-mail cada vez que se interpon-
ga una nueva denuncia o se responda a una ya existente, por lo que no sera necesario acceder
diariamente a la aplicacion para comprobar si hay novedades. Estas notificaciones no contienen
ningun tipo de informacion sobre la denuncia ni el denunciante.

El panel de administracion es muy facil de gestionar, apenas supondra tiempo de dedicacién al
responsable. jInvierte en una buena solucidn software y ahorra tiempo!

¢Por qué un formulario web no cumple la misma funcion?

Hasta ahora, un canal de denuncias podia ser un ndmero de teléfono, correo electrénico o for-
mulario web, pero estas vias no garantizan totalmente la privacidad del denunciante y presen-

tan riesgos. Veamos los motivos:

» Para emitir acuse de recibo y responder a la denuncia, el denunciante debe facilitar algun
tipo de dato de contacto (e-mail, teléfono o direccion postal).

» Esa obligacion de revelar algun dato de contacto, aun-
que solo lo conozca el responsable del canal, puede
actuar como efecto disuasorio en ciertas personas que
estén pensando en denunciar.

» La informacion que se envia mediante formularios de
contacto se recibe en una cuenta de e-mail. Eso supone
riesgos en la seguridad de los datos, pudiéndose pro-
ducir una brecha de seguridad, sobretodo si esa cuenta
la gestiona mas de una persona.
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El e-mail es uno de los
objetivos mas habituales
de los ciberdelincuentes
y una fuente de errores
humanos.

4

Por los motivos explicados
arriba, un canal de
denuncias como el de
Edorteam es la solucién

mas segura y efectiva
para cumplir la ley.
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¢Cuales son las sanciones por no tener canal de denuncias?

Las empresas que no cumplan con la obligacién de contar con un canal de denuncias o que no
adopten medidas para garantizar la proteccion de los denunciantes se enfrentaran a sanciones
que pueden ir desde sanciones econdmicas hasta la disolucién de la sociedad:

) \ \,

De 1.001 a 300.000 € De 100.000€a1ME€ Una sancion muy grave
A personas fisicas en funcidn A personas juridicas en conlleva una amonestacion
de si la infraccidn es leve, funcion de si la infraccién es publica y la prohibicion de
grave o muy grave. leve, grave o muy grave. obtener ayudas y/o contratar

con el sector publico.

Cuenta con Edorteam
para cumplir con la normativa

Nuestros profesionales técnicos y juridicos te acompafaran
durante todo el proceso y formardn a tu equipo en el correc-
to uso del software. Ademas, tendrds a tu disposicion a tu
consultor Edorteam para soporte técnico y dudas juridicas
siempre que lo necesites.

Dados los efectos positivos que tendra en la confianza y conducta de
tus trabajadores, cuanto antes implantes el canal de denuncias, antes
notaras sus beneficios, jno esperes a que te obligue la ley!
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Claves de la Directiva Europea 2019/1937 e
de Proteccion de los Denunciantes

PREGUNTA CLAVE ¢QUE DICE LA DIRECTIVA EUROPEA 2019/1937?

¢Cudando se tiene
que llevar a cabo la
transposicion de la
normativa?

¢A quién da
cobertura esta ley?

¢Qué empresas del
sector privado estan
obligadas?

¢Qué entidades del
sector publico estan
obligadas?

¢Cudles son

las principales
obligaciones en la
gestion del canal de
denuncias?
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El 17 de diciembre de 2021 expira el plazo para que Espafa
transponga la Directiva.

No obstante, y siendo conscientes de la dificultad que
puede comportar dicha adaptacion, el propio articulo 26,
en su apartado segundo, prevé un periodo transitorio para
las entidades juridicas del sector privado que tengan de 50
a 249 trabajadores. Permitiendo a los Estados miembros
poner en vigor, a mas tardar el 17 de diciembre de 2023.

Empleados, exempleados y trabajadores autonomos.
Becarios y voluntarios, ya sean remunerados o no.
Proveedores, contratistas y subcontratistas.
Accionistas.

Personas que participen en procesos de contratacion.

Familiares y compafieros de profesion.

Las empresas que tengan 50 trabajadores o mas.

Las empresas que obtengan un volumen de negocio igual
o superior a 10 millones de euros.

Todas las que se encuentren en el sector de los servicios
financieros y puedan sufrir riesgos relacionados con
blanqueo de capitales o financiacion del terrorismo.

El Estado.
Las administraciones regionales y provinciales.
Otras entidades de derecho pubilico.

Los municipios de mas de 10.000 habitantes.

Garantizar la confidencialidad del denunciante.
Facilitar el seguimiento del estado de la denuncia al alertador.
Dar respuesta al denunciante.

Corroborar los hechos denunciados.




PREGUNTA CLAVE

¢QUE DICE LA DIRECTIVA EUROPEA 2019/1937?

¢Es preferible
denunciar por el
canal de la empresa
o a través de un
organismo publico?

¢Qué infracciones
detectadas dentro
de qué ambitos
constituyen motivo
de denuncia?

¢En cuanto tiempo
ha de resolverse la
denuncia?

¢Qué se considera
sancion muy grave?
(hasta 50.000 €)

¢Qué se considera
sancion grave?
(hasta 25.000 €)

» Recomienda elegir, en primer lugar, el canal de denuncias
interno (empresa).

» En caso que esta via sea infructuosa, se recomienda acudir
a una fuente externa (autoridades competentes designadas
por cada Estado).

» Contratacion publica.
» Servicios, productos y mercados financieros.

» Prevencion del blanqueo de capitales y financiacion del
terrorismo.

» Seguridad del transporte.

» Proteccidon del medio ambiente.

» Seguridad de los alimentos.

» Bienestar de los animales.

» Salud publica.

» Proteccion de los consumidores.

» Proteccidn de la privacidad y de los datos personales.
» Redes y sistemas de informacion.

» Fraude que afecte a los intereses financieros de la UE.

» Se establece un maximo de 3 meses para completar
el procedimiento de investigacion dando respuesta al
alertador.

» Impedir o dificultar el seguimiento de la denuncia.
» No respetar el derecho de confidencialidad del alertador.

» Llevar a cabo cualquier represalia.

» No disponer de un canal de denuncia interno.

» Contar con un canal de denuncias interno sin garantias de
confidencialidad.

» No designar a una persona responsable para la recepcion
de las denuncias.

» No revisar periddicamente el procedimiento de denuncia
interno.

Fuente: Directiva (UE) 2019/1937 del Parlamento Europeo y del Consejo de 23 de octubre de
2019 relativa a la proteccion de las personas que informen sobre infracciones del Derecho de
la Union. Enlace al BOE >
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https://www.boe.es/doue/2019/305/L00017-00056.pdf

cEmpezamos?
No esperes mas para fomentar
una cultura ética en tu empresa

Contactanos en
www.edorteam.com k

F-ledorteam

DESDE 1992

Madrid Lleida

C/ Isabel Colbrand 6, 5° Avenida Madrid 38, 2°-22
28050 Madrid 25002 Lleida

L 91344 6910 R 973 248 601

= info@edorteam.com www.edorteam.com



https://edorteam.com/contacto/

